JA NAO E FICCAO

O PARADOXO DA VISIBILIDADE E A REALIDADE HIBRIDA

Dia3de 3

Certificacao Global

e o Chamado a Acao

Nos dois primeiros dias vimos a oportunidade e a ameaga
Hoje veremos o que o mundo jd exige em resposta, 7

e o que cada um de nos pode fazer efetivamente.

Joao Roberto Peres

Dia 3 — Ja ndo é ficgao
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“Regular, validar, proteger e evoluir: o
novo imperativo da Seguranca de loT.”
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O essencial a ser retido na visao Executiva.
Workshop 1: 0 que nao podemos esquecer.

Ciéncias Quanticas completaram 100 anos em 2025: A Organizacao das Nag¢des Unidas (ONU) declarou 2025 como
o Ano Internacional da Ciéncia e Tecnologias Quanticas (1YQ).

O eStUdo da Computagﬁo Quﬁntica Completa 45 anos em 2026 = https://postquantum.com/quantum-computing/feynman-quantum-history/

O primeiro computador quantico comercial foi posto a venda em maio de 2011, produzido pela empresa D-Wave.

https://en.wikipedia.org/wiki/D-Wave Systems https://outreach.ictp-saifr.org/quantica-computacao-quantica/ https://physicsworld.com/a/d-wave-sells-its-first-quantum/

O primeiro Computador Quantico comercial da IBM foi lancado em janeiro de 2019 - https//uk newsroom.ibm.com/ibm-unveils-worlds-

first-integrated-quantum-computing-system-for-commercial-use

O investimento mundial em computac¢do quantica chegou a USS 12.6 bilhées em 2025 - https//www.mckinsey.com/featured-

insights/charts/quantum-investment-surge https://www.mckinsey.com/capabilities/mckinsey-technology/our-insights/mckinsey-quantum-technology-monitor-2026-a-commercial-tipping-point

O site “futuro entrelacado” (Entangled Future) — mostra a dinamica do crescimento do ecossistema quantico no
mundo mapeando empresas, tipos e localizagdes — contando com mais de 1.496 empresas cadastradas
(30/09/2026) https://entangledfuture.com/map/

Desmistificamos o mito da criogenia: Criostatos de diluicdo de hélio (refrigeradores de chip) utilizados para
determinadas tecnologias de processadores quanticos (qubits supercondutores, qubits de spin em

semicondutores / pontos quanticos, qubits topoldgicos e recozimento quantico / quantum annealing).
https://onlinelibrary.wiley.com/doi/10.1002/tee.70379 - https://link.springer.com/article/10.1007/s44464-026-00033-9

Conhecemos o chip quantico brasileiro de projeto CBPF/Unicamp e fabricado na Unicamp SP - httws.//www.govbr/chp/ot-

br/assuntos/noticias/pesquisadores-do-cbpf-e-unicamp-desenvolvem-um-chip-quantico-supercondutor
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O essencial a ser retido na visao Executiva.
Workshop 1: 0 que nao podemos esquecer.

Trés tecnologias de processamento quantico que operam em temperatura ambiente: Ressonancia Magnética
Nuclear (RMN — da SpinQ), vacancia de nitrogénio em diamante (Quantum Brilliance) e foténica (universal da

Xanadu — Canada), entre outras. https://www.sping.com/- https://paritygc.com/quantum-brilliance-and-paritygc-win-contract-to-build-worlds-first-mobile-quantum-computer -
https://inflegtion.com/quantum-computing/

O SENAI-SP adquiriu o primeiro computador quantico de treinamento em 2023, o modelo Triangulum da SpinQ

(tecn0|0g|a RMN) - https://www.superaparque.com.br/not%C3%ADcias/primeiro-computador-qu%C3%A2ntico-para-fins-educacionais-chega-ao-brasil

O modelo Qaa$S: Quantum-as-a-Service — as principais Big Techs ja oferecem servicos de computag¢ao quantica em

nuvem ha 10 anos. - https://esr.rnp.br/computacao-quantica/quantum-as-a-service-saas/ https://aws.amazon.com/pt/braket/ https://newsroom.ibm.com/2026-05-04-ibm-a-decade-of-
quantum-on-the-cloud

Analisamos a situag¢ao do ecossistema brasileiro: Desde as pesquisas académicas distribuidas no mapa do Brasil
até as instalacdes do CIQUANTA (Paraiba Quantica 2026), com dois computadores quanticos ja instalados (20 e 100
qubits), com transferéncia de tecnologia. Vimos o SENAI CIMATEC ESTAGIOS DA COMPUTAGAO QUANTICA
(Salvador — BA, 2021) e as diversas deeptechs brasileiras. l 1. mUNDATﬁN z.oumumumrv’:@

'3, QUANTUM ADVANTAGE
(2000 - 2010) (2011 - 2027)

(links disponiveis na apresentagao em PPTX). — Jo2s - 20331

« Provas de Conceito « Escala de Utilidade « Tolerancia a Falhas

(Proof of Concepts) + 150 a 1.000+ Qubits + Qubits Logicos (QEC) |
. . . » <150 Qubits Fisicos o Integracio HPC / |« Escalara >1M Qubits
EVOLUIMOS comparando as arquiteturas de CPU + GPU + NPU integradas @ | :mseos | " dilwciosims || - o Conerimaso
QPU no processamento hibrido e FECHAMOS o primeiro workshop avaliando > | &
Vé . ~ ~n . | i 5 % / 14
os estagios da computac¢ao quantica. \ 57 \
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O essencial a ser retido na visao Executiva.
Workshop 2: 0 que nao podemos esquecer.

Revisamos os conceitos de qubits fisicos e logicos, a relacao dessa unidade de medida com o poder computacional
real na tecnologia de supercondutores (que requer criogenia) e avangamos para a outra tecnologia adotada no
computador do SENAI.

Detalhamos a tecnologia de Ressonancia Magnética Nuclear (RMN) para o processamento quantico de particulas
liquidas, utilizadas como fonte de qubits fisicos e controladas como qubits ldgicos para processamento —
utilizando como exemplo as maquinas do SENAI ja disponiveis no Brasil (SP/RJ).

Verificamos a necessidade de memadrias SSD/RAM e memorias quanticas temporarias para o uso no
processamento quantico hibrido, encerrando o panorama de recapitula¢ao técnica.

Demonstramos como o poder computacional quantico e o algoritmo de Peter Shor podem quebrar algoritmos de
criptografia assimétrica consolidados, como o RSA (1977) e o ECC (1985). Além disso, abordamos o algoritmo de
Grover, que reduz a eficiéncia do algoritmo simétrico AES-128 pela metade.

A protecao contra o uso dos algoritmos de Shor e Grover por computadores quanticos ja foi estabelecida pelo
NIST, com o lancamento da familia de algoritmos de Criptografia Pos-Quantica (PQC) em 2024.

O RISCO HNDL (Harvest Now, Decrypt Later) ‘coletar agora e decifrar depois’ - ja é uma realidade global.

Em janeiro de 2026, o Relatdrio de Inteligéncia da ABIN apontou a ameag¢a HNDL como prioridade de Estado,
alertando para os riscos do "Apocalipse Quantico" caso a protecao via PQC n3o seja implementada.



O essencial a ser retido na visao Executiva.
Workshop 2: 0 que nao podemos esquecer.

* Avaliamos o risco da falta de protecao PQC com um impacto severo e constante, pois ndao é possivel saber com
certeza se algum pais ou grupo ja possui computadores quanticos capazes de quebrar os algoritmos RSA e ECC,
atingindo o Q-Day na atualidade. Tais atores nao anunciarao essa conquista, aproveitando a vantagem estratégica
do seu poder computacional.

* Analisamos a evolucao em relacao a previsao da Caltech (2024): a antiga estimativa de que seriam necessarios
milhdes de qubits fisicos para quebrar o RSA/ECC foi revista. Com novas técnicas, correcoes de erro e persisténcia,
cerca de 10.000 qubits serao suficientes, o que antecipa a chegada do Q-Day.

e Apresentamos os setores mais expostos ao risco de nao adotar PQC: o sistema financeiro mundial, sistemas de loT
legados, o sistema juridico em geral, entre outros.

* Abordamos os principais algoritmos PQC padronizados pelo NIST para sistemas legados: FIPS 203 (ML-KEM), FIPS
204 (ML-DSA) e FIPS 205 (SLH-DSA).

* Apresentamos os principais padroes PQC para dispositivos loT (criptografia leve): Ascon (NIST SP 800-232), FN-DSA
(Falcon — FIPS 206) e abordagens hibridas que combinam PQC com criptografia classica.

* Abordamos a distribuicao quantica de chaves (QKD) para a Internet Quantica via fibra dptica: destacamos que ela
é recomendada como uma camada adicional de seguranca, sem substituir os algoritmos de PQC.

 Demonstramos a relagao do poder computacional quantico com a crescente demanda da Industria 5.0,
destacando o uso de algoritmos e estruturas como VQE (Variational Quantum Eigensolver) e QML (Quantum
Machine Learning).



O essencial a ser retido na visao Executiva.
Workshop 2: 0 que nao podemos esquecer.

Abordamos a quarta frente quantica, referente aos Sensores Quanticos de segunda gera¢ao, destacando uma
indUstria mundial pujante. Como exemplo, apresentamos o sensor multivariavel da Bosch, configuravel por
software na Edge/Cloud em arquitetura QloT. Também mostramos outros tipos e tecnologias de sensores ja
disponiveis no mercado e alertamos sobre o risco de produtos fake sendo comercializados.

Evoluimos para o conceito da arquitetura QloT (Quantum Internet of Things — padrao IEEE*), concebida como um
sistema hibrido. Essa abordagem integra sensores convencionais na ponta (desprovidos de capacidade fisica para
processamento quantico, como termoémetros ou cameras) a dispositivos quanticos nativos. O ecossistema é
estruturado em trés camadas dinamicas: Percepcao Quantica (Edge), Transmissao Quantica, e Controle e
Processamento.

Encerrando o segundo workshop, ressaltamos que a apresentacao teve um carater didatico e executivo (em
detrimento de uma abordagem puramente técnica/cientifica), e sugerimos prompts de Inteligéncia Artificial
Generativa (IAG) para pesquisas e validagao de dados aos interessados

“O objetivo deste resumo é mostrar que a tecnologia quantica deixou de ser apenas teoria académica e ja esta
impactando o mercado e a segurang¢a da informag¢ao (com o surgimento de novos chips, investimentos bilionarios e
novos padroes de criptografia para proteger nossos dados)."

* A hibridizagdo é a base realista de toda a computagéo qudntica atual (como a norma IEEE P3185 para ambientes hibridos cldssico-qudnticos). Seria economicamente

invidvel e fisicamente desnecessdrio transformar cada pequeno sensor (como o termémetro mencionado) em um dispositivo qudntico nativo.
https://www.researchgate.net/publication/390335229 QloT loT Architectures in_Quantum Computing Era



https://www.researchgate.net/publication/390335229_QIoT_IoT_Architectures_in_Quantum_Computing_Era
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0 que o mundo pensa e exige acao imediata.

“A computacao quantica é a chave para desbloquear as
respostas para as perguntas mais complexas do nosso
planeta, especialmente na ciéncia dos materiais e nas
mudancas climaticas."

Satya Nadella, CEO da Microsoft (2024).

“O ambiente quantico esta hoje onde a Inteligéncia Artificial

estava ha cinco anos.”
Sundar Pichai, CEO da Alphabet (Google)-(2023).

"Nao espere o desenvolvimento de um computador quantico
perfeito... Comece a integrar os novos padroes regulatorios
em seus roteiros de tecnologia imediatamente."

Laurie E. Locascio, Diretora do NIST (Instituto Nacional de Padroes e
Tecnologia dos EUA).” (2024).



CRYPTO AGILITY — IMPACTO DA COMPUTACAO QUANTICA EM 10T
A Vulnerabilidade Critica do Hardware Legado

O descompasso temporal entre o ciclo de vida da Internet das Coisas e a longevidade dos algoritmos classicos.

O Gargalo do Restricao Auseéncia de A Ameaca de
Ciclo de Vida Computacional Cripto-Agilidade Obsolescéncia

Dispositivos instalados em Chips em microcontroladores de A esmagadora maioria dos Sem atualizacao, equipamentos
redes elétricas, turbinas loT possuem restrigoes extremas médulos loT atuais nao possui implantados hoje com
industriais e automagao predial de memoria RAM e bateria, arquitetura (OTA seguro) para criptografia classica (RSA/ECC)
sao projetados para operar por incapacitando a execucao abrupta substituir dinamicamente os estarao perigosamente expostos

15 a 25 anos em campo, muito de algoritmos criptograficos algoritmos de criptografia e inoperantes antes do fim
além do Q-Day. pesados e chaves longas. gravados no silicio. natural de sua vida (til.
AES128, PRESENT, CLEFIA, HMAC,
SHA256..
>
L = ~ -4 S J . A

Cripto-agilidade deixou de ser um luxo das areas de Tl para se tornar um requisito

estratégico de longevidade de Capex e continuidade de negocios.




"Para um engenheiro, nao ha
nada mais empolgante do que

desbravar territorios
desconhecidos.”

Frederik Schaal




Hoje a Internet esta mais Segura. O IoT, Ainda Nao.

ﬁ INTERNET - WEB BROWSERS
EVOLUCAO PARA PQC

e TLS 1.3 S
e QUIC ‘
e HTTPS

e VPN
e PKI

O QUE ESSES PROTOCOLOS PROTEGEM

Dispositivo Aplicagcdo
NAO

NAO

Trdnsito dos dados protegido de ponta a ponta.
A evolugdo para PQC comecga a tornar esses canais
resistentes a ameaca qudntica.

Mas existe outra camada: proteger o canal nao significa proteger todo o ecossistema

criptografico da organizacao.

COMUNICACAO SEGURA NAO SIGNIFICA DISPOSITIVO QUANTUM-READY.

https://blog.google/chromium/advancing-our-amazing-bet-on-asymmetric/

https://www.encryptionconsulting.com/pgc-support-in-web-browsers/
https://thehackernews.com/2026/07/microsoft-accelerates-post-quantum.html

Dia 3 — Ja ndo é ficcao
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https://www.encryptionconsulting.com/pqc-support-in-web-browsers/
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Um Canal Pode Ser Quantum-Safe. O Dispositivo, Nao.

SENSOR loT MESMO COM PQC NO CANAL, PODEM

Firmware - Identidade - Chaves - Secure Boot I PERMANECER VULNERABILIDADES EM:

e Firmware

TLS 1.3 + PQC

L. : e Assinatura de cédigo
Canal de comunicacao protegido

e Armazenamento
INTERNET - CLOUD / DATA CENTER |Identidade

API - PKI - Banco de dados - Backup PKI

Gerenciamento de chaves
Componentes legados

Hardware sem capacidade de atualizacao

QUANTUM-SAFE NA COMUNICACAO NAO SIGNIFICA QUANTUM-READY NO DISPOSITIVO.

Dia 3 — Ja ndo é ficgao
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A Capacidade de Evoluir Sem Reconstruir Tudo

O\ = =v Ping

Identificar _, Inventariar Avaliar 5 Substituir Validar > Evoluir

® Substituir algoritmos ® Atualizar bibliotecas ® Renovar chaves e certificados

® Atualizar firmware ® Adaptar protocolos ® Migrar para PQC

NAO BASTA SER SEGURO. E PRECISO SER CRIPTOGRAFICAMENTE EVOLUTIVO.

Dia 3 — Ja ndo é ficgao
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O Novo Mapa Regulatorio

Instrumento

Jurisdigao

Natureza

Foco principal

~ ‘ $ it -

Relagdo com loT / Cripto

Agility

EU Cyber Resilience Act (CRA)

EU Uniao Europeia

Regulacao obrigatdria

Seguranca de produtos com
elementos digitais durante
todo o ciclo de vida

Muito alta: secure-by-design,
gestao de vulnerabilidades,
atualizacgodes, ciclo de vida e
evidéncias de conformidade

US Cyber Trust Mark

US EUA

Rotulagem voluntaria

Demonstrar nivel de
seguranca de produtos loT de
consumo

Alta: incentiva seguranca
verificadvel, mas nao é uma
certificacao PQC

UK PSTI Act

GB Reino Unido

Lei/regulacdo obrigatdria

Requisitos minimos para
produtos conectaveis de
consumo

Média/Alta: seguranca desde
o projeto, vulnerabilidades e
atualizacdo; ainda ndo é uma
regulacao especifica de cripto-
agilidade

Cybersecurity Labelling
Scheme — CLS(loT)

SG Singapura

Rotulagem/certifica¢do por
niveis — Voluntaria/Obrigatdria

Avaliar e comunicar a postura
de seguranca de dispositivos
loT

Alta: niveis crescentes de
avaliacao e testes; util como
modelo de assurance

GSMA loT SAFE / 1oTSF

& Internacional

Padrdes/frameworks da
industria - Voluntaria

Seguranga técnica, identidade,
Root of Trust, assurance e
boas praticas

Muito alta: fornecem
componentes técnicos para
construir uma arquitetura
preparada para evolugao
criptografica

Convergéncia regulatdria nao é uma particularidade de um bloco econémico. Ja se consolidou na pratica.

Dia 3 — Ja ndo é ficgdo
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O Novo Mapa Regulatorio - Check

» O CRA é o elemento mais diferente do conjunto: ele ndo é simplesmente um selo de seguranca. E uma
obrigacao regulatoria abrangente para produtos com elementos digitais. Entrou em vigor em dezembro de
2024; as principais obrigacdes passam a ser aplicaveis em 11 de dezembro de 2027, enquanto as obrigagdes
de reporte de vulnerabilidades exploradas ativamente e incidentes graves comecaram em 11 de setembro de
2026.

» No Reino Unido, o regime PSTI para produtos conectaveis de consumo esta em vigor desde 29 de abril de ke
2024. Fundamentado na norma EU ETSI EN 303 645 / NIS 2. ' (
» Nos EUA, o Cyber Trust Mark é deliberadamente diferente: trata-se de um programa voluntario de J
rotulagem para produtos loT sem fio de consumo, administrado no ambito da FCC. httos://www.malwarebytes.com/blog/news/2025/01/us-cyber-trust-mark-logo-for-smart-devices-is-coming
» J& Singapura utiliza uma l6gica bastante interessante para sua apresentacdo: o CLS(loT) possui quatro niveis, "ﬁ“ , 'ﬁ”
y

representados por estrelas, correspondentes a niveis crescentes de avaliacdo e testes. Para determinados

U.S. CYBER TRUST MARK  U.S. CYBER TRUST MARK  U.S. CYBER TRUST MARK

CYBERSECURITY LABEL CYBERSECURITY LABEL CYBERSECURITY LABEL

CYBERSECURITY LABEL

roteadores Wi-Fi, o nivel 1 é obrigatorio.

csmorwncn mn
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme/for-consumers/ U.S. CYBER TRUST MARK [T R LV BT

https://www.appluslaboratories.com/global/en/news/publications/uk-psti:-leveling-up-the-security-requirements-for-connectable-products-in-uk
https://www.iotsecurityfoundation.org/event/iotsf-august-2025-webinar-post-quantum-cryptography-for-iot-securing-devices-for-the-quantum-future-and-opentitan-
the-first-open-source-rot-hardware-platform/
https://www.gsma.com/solutions-and-impact/technologies/internet-of-things/iot-safe/
. PR https://www.cta.tech/standards/post-quantum-cryptography-for-iot/
Dia 3 — Ja ndo é ficgao . - 15
https://csrc.nist.gov/projects/post-quantum-cryptography



https://www.malwarebytes.com/blog/news/2025/01/us-cyber-trust-mark-logo-for-smart-devices-is-coming
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme/for-consumers/
https://www.appluslaboratories.com/global/en/news/publications/uk-psti:-leveling-up-the-security-requirements-for-connectable-products-in-uk
https://www.iotsecurityfoundation.org/event/iotsf-august-2025-webinar-post-quantum-cryptography-for-iot-securing-devices-for-the-quantum-future-and-opentitan-the-first-open-source-rot-hardware-platform/
https://www.gsma.com/solutions-and-impact/technologies/internet-of-things/iot-safe/
https://www.cta.tech/standards/post-quantum-cryptography-for-iot/
https://csrc.nist.gov/projects/post-quantum-cryptography

O Que Ja é Lei, 0 Que Ainda é Adesao

ﬁ’ Ja é obrigatorio

O EU Cyber Resilience Act e o UK PSTI Act ja sao lei

Dia 3 — Ja nao é ficcado

o Ainda e adesao de mercado

O GSMA |oT SAFE e o selo de Singapura ainda sao
voluntarios, mas ja funcionam como diferencial

competitivo de fato em suas cadeias.

16



A Precisao que a EO 14412* Exige

Migrar para criptografia Pds-Quantica (PQC)

e Mandado direto: sistemas federais americanos classificados

} como Ativos de Alto Valor (HVA) tém migracao para PQC

exigida por cronograma definido conforme criticidade.

e Apoio, nao mandatorio: operadores de infraestrutura critica \
privada recebem orientacdo e assisténcia técnica para > ' E W Sy
migracao, categoria que a propria norma define como nao y — >\ e
vinculante. N3o é obrigatdrio, cada um assume o seu risco.

A distin¢cdo entre mandado direto e apoio a implementag¢éo ndo é uma nuance a
ser interpretada: estda expressa no proprio texto da Executive Order.
Trata-la como obrigagdo universal é um erro.

* “EO 14412 - Securing the Nation Against Advanced Cryptographic Attacks", foi assinada pelo
presidente Donald Trump em 22 de junho de 2026.

Dia 3 — Ja ndo é ficgdo
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O CBOM Como Novo Passaporte

Migrar para criptografia Pds-Quantica (PQC) exige inventario

Cryptographic Bill of Materials: a lista de ingredientes criptograficos

e Documenta todos os algoritmos, tamanhos de chave e bibliotecas criptograficas embarcadas em

um produto ou software.

e Ja é exigido, direta ou indiretamente, pelo EU CRA, pela Executive Order 14412 e por

compradores corporativos exigentes.

Sem CBOM, um fornecedor de tecnologia simplesmente perde acesso a contratos e cadeias de

suprimento inteiras, na UniGo Europeia e nos Estados Unidos. Isso ja deixou de ser diferencial

competitivo para virar condi¢do de entrada.

Dia 3 — Ja ndo é ficgdo 18



CBOM: Antes de Migrar, é Preciso e = |
saber o que Existe ) EE T B P i e— -5OM

Cryptographic

: Bill of Materials

Cryptographic Bill of Materials
(inventdrio de materiais criptogrdficos)

(O DEVICE / SOFTWARE / SISTEMA — O\ O que usa criptografia?

Qual chave/

Qual algoritmo? Qual biblioteca? Qual protocolo? e
certificado?
Onde esta Pode ser
) Quem fornece? )
implementado? atualizado?

Ndo se pode migrar aquilo que ndo se conseqgue identificar.
CBOM - Visibilidade - Priorizagao - Migracao PQC - Crypto Agility

Dia 3 — Ja ndo é ficcao 19



Mateo Aboy ‘ Matea Aboy
Marcelo Corrales Compagnucci Marcelo Corrales Compagnucci

Timo Minssen Editors Timo Minssen Editors

Quantum Quantum
Technology Technology

O Roadmap de Cinco Fases
Governance | | Governance ll

Law and Regulation Frameworks, Standards and Ethics

2 Springer,,

A Seguran¢a da Organizacao

Analise de
Risco

Governanca
Continua QC

Inventario Migracao PQC Testes via QaaS

. Adotar agilidade Experimentar o o
Classificar dados _ - L Revisao periddica
Mapear chaves, criptografica e os otimizacao

pelo tempo de frente aos marcos

certificados e _ padroes do NIST guantica sem .
o vida da _ _ regulatorios e
bibliotecas em uso _ o investir em o
confidencialidade = tecnologicos
THE APPLIED QUANTUM hardware

PQC MIGRATION
FRAMEWORK

Utilizar padroes consagrados do mercado mundial >

https://pqcframework.org/
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Onde vocé e Sua Organizacao Provavelmente Estao?

Para pensar...

Um termometro de maturidade, apenas ilustrativo, sem exposicdo de dados de ninguém.

Inconsciente Curiosa Em diagndstico Em migracao

Ainda ndao mapeou o Ja ouviu falar, ainda R . )
) Iniciou inventario Ja testa PQC em
tema como pauta de sem responsavel _ - . _ _
_ ~ criptografico basico sistemas piloto
risco formal ou agdes

https://pkic.org/wg/pac/pacmm/ PQC Maturity Model (PQCMM)
https://www.digicert.com/content/dam/digicert/pdfs/post-quantum-cryptography-maturity-model-whitepaper-en.pdf
https://www.encryptionconsulting.com/pgc-security-maturity-model/
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https://www.digicert.com/content/dam/digicert/pdfs/post-quantum-cryptography-maturity-model-whitepaper-en.pdf
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NS

" —

Governanca e Responsabilidade do Conselho  National institute of

Standards and Technology
O dever de diligéncia (duty of care) dos administradores. U.S. Department of Commerge £

AIA e O NIST ja publicou os padrdes oficiais de PQC. O desconhecimento da ameaca quantica deixou de
ser excludente de ilicitude.

e A LGPD (Art. 46) considera o estado da tecnologia ao avaliar a adequacdo das medidas de
seguranca, incluindo inquestionavelmente os padrdes PQC.

Manter dados sensiveis sob criptografia sabidamente vulneravel, sem

planejamento de transigdo, ja pode ser caracterizado como falha no dever de
seguranca pela ANPD ou pelo Judiciario.

https://conteudo.soluti.com.br/instrucao-normativa-iti-no-35-2026-e-a-nova-era-da-criptografia-pos-quantica-no-brasil/
https://ancd.org.br/icp-brasil-inicia-planejamento-para-migracao-a-criptografia-pos-quantica/ (ITl 26 de junho, a Portaria n2 38/2026)

https://ibsec.com.br/criptografia-pos-quantica-urgencia-e-estrategias/
https://peckadv.com.br/criptografia-hoje-violacao-amanha-a-problematica-do-harvest-now-decrypt-later-frente-aos-limites-do-direito-penal-e-da-regulacao-de-incidentes-no-brasil/

https://esr.rnp.br/ciencia-de-dados/fiscalizacao-anpd-como-preparar-empresa/
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PQC na Pratica: Clausula Contratual Pronta

Acao juridica para blindar seus contratos de Tl e loT contra o risco quantico.

A
E Clausula de Agilidade Criptografica e Conformidade PQC

e Crypto-Agility Sem Custo: Atualizacdo e troca de algoritmos via software/OTA sem custo adicional
de arquitetura ou troca precoce de hardware.

e Escopo Flexivel (Variantes A e B): Regras especificas para protecdo de canais em Nuvem/Software
ou seguranca fisica e atualizacdo remota para loT/AloT.

e Transparéncia e Responsabilidade: Exigéncia de CBOM (inventario de algoritmos), plano contra

mitigacdo de interceptacao retroativa (HNDL) e responsabilizacao por algoritmos obsoletos sob a
LGPD.

"Agilidade criptografica em contrato é a garantia de que a atualizagao tecnoldgica nao virara um custo imprevisto."

https://www.migalhas.com.br/quentes/459145/governo-se-prepara-para-a-era-quantica-diz-advogada
https://oabdf.org.br/criptografia-pos-quantica-e-desafios-da-ciberseguranca-entram-em-debate-na-oab-df/
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PESQUISA IMEDIATA

Pesquisa Imediata com Claude

Dia 3 — Ja ndo é ficgao

Proposta de Prompt:
Usar a técnica de
“zero-shot prompting.”

"Redigir um rascunho de memorando ficticio de designacao de
responsavel pela migracao para criptografia pds-quantica (PQC) em uma
empresa hipotética que opera dispositivos 10T, utilizando
exclusivamente as seguintes referéncias, com nomes, numeros e
categorias fixos, sem alteracao, aproximagao ou complementacdo por
conta prépria: NIST FIPS 203 (ML-KEM), NIST FIPS 204 (ML-DSA) e NIST
FIPS 205 (SLH-DSA), categoria padroes técnicos PQC finalizados;
Executive Order 14412 (EUA, 2026), categoria instrumento regulatério
federal dos EUA, sem efeito vinculante direto sobre a empresa ficticia;
LGPD, art. 46, categoria fundamento legal brasileiro para o dever de
diligéncia. O memorando deve:

(1) citar a EO 14412 apenas como referéncia de um movimento
regulatorio internacional, nunca como norma vinculante para a
empresa, distinguindo essa categoria da categoria dos padrdes técnicos
NIST citados;

(2) vincular a designacao a elaboracdao do CBOM (Cryptographic Bill of
Materials) como inventario criptografico dos dispositivos loT da
empresa;

(3) situar a designacdao no ambito da governanca de seguranca da
informacao e da governanca de tecnologias quanticas emergentes,
fundamentando o dever de diligéncia exclusivamente no art. 46 da
LGPD;

(4) usar cenario, empresa e nomes ficticios, sem dados reais de pessoas
ouU empresas;

(5) ndo introduzir nenhuma norma, padrao, érgao regulador, sigla ou
numero de publicacao além dos listados acima, nem agrupar referéncias
de categorias distintas sob um mesmo rétulo; qualquer necessidade de
referéncia técnica adicional deve ser sinalizada como pendente de

verificacdo, nunca afirmada como fato."
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SINTESE

Passos necessario na evolucao QloT

O que voceé ja pode fazer hoje.

N\ 9 O [0 o

QUANIUM-
- ASSURANCE A
REGULACAO SEGURANCA VISIBILIDADE CRYPTO AGILITY
¢ ?  GARANTIAS . - > > READY.

[e] |

CRA - PSTI - IoTSF - padroes - Secure Boot - CBOM - Capacidade de Migragao Resiliéncia
Cyber testes - identidade - inventario substituir e pds-quantica sustentada
Trust Mark - CLS evidéncias atualizagao criptografico evoluir

no tempo

A validacdo de amanhd nado avaliara apenas se o dispositivo é
seguro hoje, mas se ele consegue permanecer seguro no futuro.

Dia 3 — Ja nao é ficgao
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Do Secure by Design ao Quantum-Ready IoT

Sua organizacao pode potencializar a conquista da evolucao em

seguranca loT. Grande oportunidade para todos!!! < T
1!F&6Hﬁ4'

A Organizacao Validadora de Melhores Praticas
6 de Seguranca loT

A
E Organismo de Certificagao Governamental
60660

E uma instituicdo (frequentemente consdrcios
industriais ou associacoes setoriais sem fins
lucrativos, como o Férum Brasileiro de loT, CSA
ou a loT Security Foundation — (IoTSF) que avalia
o alinhamento de uma empresa ou de um
projeto as praticas de governanca e
ciberseguranca recomendadas
internacionalmente.

Entidade terceirizada, formalmente acreditada
por orgaos oficiais (como o Inmetro no Brasil) ou
reguladores de mercado (como a Anatel para
radio e telecomunicacdes), que realiza testes
laboratoriais baseados em normas de
conformidade estritas e emite certificados de
Seguranc¢a e Governanca loT. \ =

CLII E 1

72222

Declaragtio e Selo™ |

§\\®V/////////
|
,, éH.i »
£
V/m&

https://postquantum.com/security-pgc/fips-140-2-sunset-what-changes/



https://postquantum.com/security-pqc/fips-140-2-sunset-what-changes/

FECHAMENTO DO WORKSHOP

Quais Acoes Executivas Vocé Pode Tomar hoje?

Nao importa se vocé Aconselha ou Dirige uma empresa, um orgao de governo, uma associaca
ou uma instituicao de ensino:

Lidera uma Atua em Representa :
.. Atua no ensino

empresad governo uma assocCiaCao
Propor Avaliar se as _

Propor Nomear um o Avalie se a Grade

) politicas sob sua Leve o tema ao Radar de , .,
responsavel por - » . Curricular ja contempla
_ . responsabilidade ja comunicagao e T

diagndstico e leve o tema . PQC e certificacao de

acompanham os capacitacao do setor

ao comité de risco seguranca

cronogramas vistos hoje

O ponto comum entre todos esses caminhos é o mesmo: o desconhecimento
deixou de ser uma posigcdo sequra para qualquer profissional.
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Vamos continuar neste
mesmo link - para quem
desejar sair desejamos
bom descanso.

Esta extensao se mostrou
mais eficiente do que a
com nhovo link.
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